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ES-03 CONTRASENAS DE ACCESO

1. Normatividad Relacionada

NO-07 Responsabilidad de Usuarios

NO-11 Administracion de Cuentas

NO-14 Administracion y Configuracion de Parametros de Seguridad
NO-15 Nombres de Usuario

NO-16 Usuarios Privilegiados

NO-18 Superusuarios Bases de Datos

NO-20 Claves de Acceso

2. Objetivos

Establecer los patrones basicos de administracion de contrasefias de acceso de los
diferentes Componentes Tecnoldgicos de la UAEAC.

3. Componentes Techoldgicos Afectados
Todos los Componentes Tecnolégicos de la UAEAC que utilicen contrasefias de acceso.

4. Descripcién

e Todas las contrasefias de acceso deberan seguir los siguientes patrones de
configuracion:

v Tipo: deben utilizarse letras mayulsculas y mindsculas, nameros y simbolos o
caracteres especiales Ej: *, & %, $, #, @, +, etc.

v' Longitud minima: debe tener al menos 10 caracteres
v Tiempo de caducidad de una contrasefia y cambio forzoso de la misma: 30 dias

v Registro histérico de una contrasefia: Minimo las Ultimas 8 contrasefias y maximo las
dltimas 15 contrasefias.

v" Tiempo minimo para el cambio de contrasefia: 1 dia.

v’ Sistemas en Cluster: Los sistemas configurados en Cluster deben poseer la misma
contrasefia y sus fechas de caducidad deben estar sincronizadas.

v' Bloqueo de contrasefia a los tres (3) o mas intentos fallidos.

e Cuando se configure o instale un Componente Tecnoldgico, se debera cambiar la
contrasefia que viene establecida por defecto para los usuarios administradores.



